POLITICA CORPORATIVA DE PROTEGAO DE DADOS DA AGEM

1. Objeto e finalidade

A AGEM adota a presente Politica com o fim de garantir o cumprimento basico e
proporcionado do Regulamento (UE) 2016/679 (RGPD) e, no que se refere a
legislagéo espanhola de referéncia do grupo, da Lei Organica 3/2018 (LOPDGDD), no
que respeita ao tratamento de dados pessoais de colaboradores, candidatos, clientes,
fornecedores e outros contactos relacionados com a sua atividade comercial.

Dado que a AGEM nao trata dados de categorias especiais, nem desenvolve
atividades sujeitas a supervisao especifica em matéria de privacidade, esta Politica
estabelece apenas os controlos minimos necessarios para assegurar um cumprimento
adequado sem encargos administrativos desproporcionados.

Esta Politica integra-se no Sistema de Compliance Penal em conformidade com a
UNE 19601, e articula-se com o Caédigo Etico, a Politica de Compliance Penal e a
Politica do Canal Etico.

2. Ambito de aplicagao
Esta Politica aplica-se a:

- AGEM e todas as suas filiais e delegacoes.
Todos os colaboradores, diretores e colaboradores externos.

- Terceiros que tratem dados pessoais por conta da AGEM (subcontratantes),
mediante clausula contratual.

3. Papéis e responsabilidades
Administrador Unico

Aprova esta Politica e garante os recursos minimos necessarios para a sua
aplicagao.

Supervisiona, em termos gerais, o cumprimento das obrigacdes legais em
matéria de privacidade.

Compliance Officer

- Assume as funcdes de referéncia em matéria de protecdo de dados.

Mantém a documentagdo minima de cumprimento (clausulas, contratos com
fornecedores, registo de atividades basico).

Atende consultas, incidéncias e pedidos de exercicio de direitos.

- Coordena a resposta perante violagdes de seguranga, caso ocorram.



Responsaveis de processo

- Garantem que os dados da sua area sao tratados com licitude, minimizacao e
seguranca.

- Asseguram a utilizagdo de formularios e clausulas informativas aprovados pelo
Compliance Officer.

4. Principios basicos de tratamento

A AGEM aplicara de forma proporcionada os seguintes principios:
4.1. Licitude, lealdade e transparéncia

Os titulares serdo informados, de forma clara e simples, de:

- identidade do responsavel,

- finalidade dos dados,

- fundamento juridico,

- eventuais comunicacdes,

« prazo minimo de conservacgao,
- direitos disponiveis.

Estas clausulas constardo em contratos de trabalho, formularios de contacto, relacbées
comerciais e qualquer ponto de recolha de dados.

4.2. Minimizagao

Apenas serdo recolhidos os dados estritamente necessarios para desenvolver a
atividade comercial e laboral da AGEM.

4.3. Exatidao

Os dados serao mantidos atualizados quando necessario (por exemplo, dados
laborais, fiscais ou de contacto).

4.4. Limitacao de conservagao
Os dados serao conservados apenas durante:

- avigéncia da relagao contratual, e

-+ 0s prazos legais de prescricdo aplicaveis (laborais, mercantis ou fiscais).
Terminado esse periodo, serdo eliminados ou mantidos bloqueados caso exista
obrigagao legal.

4.5. Segurancga



A AGEM aplicara medidas técnicas e organizativas basicas e proporcionadas:

- Palavras-passe robustas.
Controlo de acessos por utilizador.
- Antivirus e atualizag¢des periddicas.
Copias de seguranca.
« Uso restrito de dispositivos e suportes externos.

Dado o baixo risco dos dados tratados, ndo sao exigidas medidas avancgadas
(cifragem integral, anonimizagéao avangada, etc.), salvo critério do Compliance Officer.

5. Registo basico de tratamentos

A AGEM mantera, de forma simplificada, um Registo de Atividades de Tratamento
(RAT) com indicagao minima de:

nome do tratamento,

finalidade,

categorias de dados e de titulares,

fundamento juridico,

prazos de conservagao,

subcontratantes externos, quando existam.

Nao serao realizadas Avaliagbes de Impacto (DPIA/AIPD) salvo se, no futuro, se
incorporar um tratamento de alto risco.

6. Direitos das pessoas

A AGEM garante os direitos de acesso, retificagdo, apagamento, oposicao, limitagao e
portabilidade, em conformidade com o previsto no RGPD.

O Compliance Officer gerira os pedidos através do correio corporativo destinado a
privacidade, verificando a identidade do requerente e respondendo no prazo maximo
legal.

7. Subcontratantes do tratamento

Quando um fornecedor tenha acesso a dados pessoais (software, gabinetes de
contabilidade, servicos de nuvem, manutengao), sera formalizado um contrato de
subcontratacdo do tratamento com:

instrucdes claras,

« dever de confidencialidade,



- medidas proporcionais de segurancga,
- obrigacao de notificar incidentes,
- devolugao ou eliminagao de dados no final do servigo.

A AGEM selecionara subcontratantes que oferegam garantias razoaveis sem
necessidade de auditorias complexas.

8. Violagoes de segurancga
Em caso de perda, acesso n&o autorizado ou incidente que afete dados pessoais:

- sera comunicado imediatamente ao Compliance Officer,
- sera analisada a gravidade,
- o incidente sera documentado,

- sera notificado a autoridade de controlo competente apenas se existir risco para
os titulares (critério RGPD),

« serao comunicadas as medidas corretivas.
9. Divulgacao e formagao minima

A AGEM ministrara uma formacéao basica e breve em privacidade a todo o pessoal,
especialmente nos processos onde se gerem dados pessoais (administragdo, RH,
comercial).

O lembrete anual sera suficiente dada a baixa exposi¢céo ao risco.

10. Entrada em vigor, revisao e atualizagao
A Politica entrara em vigor apds a sua aprovacéo pelo Administrador Unico.
Sera revista trienalmente ou antes se:
- mudarem as atividades da AGEM,
+ mudarem os tratamentos de dados,
- existir atualizacdo normativa relevante.
11. Compromisso de cumprimento
Todo o pessoal devera conhecer esta Politica e ajustar-se a ela.

Os terceiros com acesso a dados aceita-la-4o mediante clausula contratual.

Anexo | — Procedimento Operativo de Protecao de Dados da AGEM



Versao simplificada e proporcional ao risco

Este Anexo estabelece os passos praticos, controlos minimos e responsabilidades
necessarias para aplicar a Politica Corporativa de Protecdo de Dados da AGEM. A sua
finalidade é assegurar um cumprimento eficaz e proporcionado, evitando burocracia
desnecessaria, em coeréncia com a UNE 19601 e com os riscos reais da atividade da
AGEM.

1. Identificacao basica de tratamentos (RAT simplificado)

O Compliance Officer mantera um Registo de Atividades de Tratamento basico, que
incluira apenas:

- Nome do tratamento (ex.: RH, clientes, fornecedores).
Finalidade.

- Fundamento juridico (contrato, obrigacao legal, interesse legitimo, etc.).
Categorias minimas de dados (identificativos, contacto, faturagao, laborais).

- Destinatarios (gabinete de contabilidade, software de contabilidade, nuvem).
Prazo de conservacao.

Responsavel de cada area: informar o Compliance Officer sempre que se crie um novo
tratamento ou se modifique um existente.

2. Procedimento de recolha de dados e clausulas informativas

Antes de recolher dados pessoais de colaboradores, candidatos, clientes,
fornecedores ou qualquer terceiro, deve assegurar-se o0 seguinte:

2.1. Uso obrigatério de clausulas informativas breves

O responsavel da area entregara/emitira a clausula informativa correspondente
aprovada pelo Compliance Officer.

Modelos existentes (uso obrigatério):

Contrato de trabalho

« Processo de selecao
Formularios de clientes

- Formularios de fornecedores
Formularios de contacto no sitio Web

2.2. Elementos minimos da clausula

Todas as clausulas devem incluir:



Identidade do responsavel (AGEM).

Finalidade do tratamento.

Fundamento juridico (ex.: contrato, obrigacao legal).

Destinatarios.

Prazo de conservacao.

Direitos e correio de contacto do Compliance Officer.
3. Procedimento de atendimento de direitos (Acesso-Retificagao-Apagamento-
Oposicao-Portabilidade)
3.1. Canal habilitado

Todos os pedidos de direitos serao geridos atraveés de correio de pedido dirigido ao
responsavel de Compliance: dgomez@agemsa.com

3.2. Passos obrigatoérios

Registar o pedido.
- Verificar a identidade.

Rever com a area correspondente se procede o direito solicitado.
« Responder no maximo em 1 més.

Arquivar evidéncia da resposta.

3.3. Respostas-tipo
O Compliance Officer mantera modelos de resposta para:

Acesso

Retificacao

Apagamento

Oposicao

Limitagao

Portabilidade

Impossibilidade de atender ao direito (fundamentada)

4. Selegao e gestao de fornecedores com acesso a dados (subcontratantes do
tratamento)

4.1. Antes de contratar

A area que propuser o fornecedor devera verificar com o Compliance Officer:



Se o fornecedor trata dados pessoais por conta da AGEM.

Se oferece garantias razoaveis de seguranga (declaragao, certificagao basica,
reputacao).

4.2. Contrato obrigatério de subcontratagao do tratamento
Deve formalizar-se um contrato com os minimos legais:

Tratar apenas segundo instru¢cdes da AGEM.
- Garantir confidencialidade.
Adotar medidas basicas de seguranca.
+ Notificar incidentes.
Nao subcontratar sem autorizagao.
- Eliminar ou devolver dados no final do servigo.

O Compliance Officer conserva uma coépia de todos os contratos.
5. Medidas minimas de seguranca aplicaveis a AGEM

A AGEM, dada a sua atividade e nivel de risco baixo, aplica medidas técnicas e
organizativas basicas:

5.1. Medidas técnicas

Equipamentos protegidos com palavra-passe forte.
Atualizacbes automaticas de software.

Antivirus ativo.

Copias de seguranga automaticas.

Acesso a dados limitado a perfis autorizados.

5.2. Medidas organizativas

Proibigao de partilhar palavras-passe.

- Bloqueio de ecra obrigatdrio.
Uso limitado de dispositivos externos.

- Custddia responsavel de documentagdo em papel.
Eliminagao segura de documentacao.

5.3. Paperless sempre que possivel
A documentacao fisica so sera impressa se for estritamente necessario.

6. Procedimento de notificagao e gestao de violagées de segurancga



Uma violagdo de seguranga é qualquer incidente de perda, roubo, destruicdo ou
acesso nao autorizado a dados pessoais.

6.1. Comunicagao imediata
Todo o colaborador deve informar de imediato o Compliance Officer.
6.2. Passos internos

- Registar o incidente.

- ldentificar os dados afetados.

- Avaliar se existe risco para os titulares.

- Adotar medidas de contencao.

- Se aplicavel, notificar a autoridade de controlo competente em 72 horas.
- Comunicar aos titulares se o risco for elevado.

- Documentar e encerrar o incidente.

7. Procedimento basico para transferéncias internacionais
A AGEM apenas realizara transferéncias internacionais quando:

- Exista decisao de adequacao, ou
- Existam medidas adequadas (Clausulas Contratuais-Tipo), ou

- Se trate de suporte técnico pontual de fornecedores europeus que utilizem
infraestruturas certificadas.

Fica proibida a contratacdo de fornecedores fora do EEE sem validacdo do
Compliance Officer.

8. Conservacao e eliminagao de dados
Cada area respeitara os seguintes critérios:
8.1. Conservacao minima

- Dados laborais: de acordo com a normativa (4 a 10 anos).

- Dados de clientes e fornecedores: enquanto durar a relagao + prazos legais de
prescricao.

- Dados comerciais ndo contratuais: maximo 2 anos.

8.2. Eliminagao

Os dados serao eliminados quando deixem de ser necessarios ou serao mantidos
bloqueados caso exista obrigacéo legal de conservagéo.



9. Formacgao e sensibilizagao minima
O Compliance Officer organizara:

- Formacéo basica inicial para novas admissoes.
- Um lembrete anual breve para todo o pessoal.

- Comunicagdes simples sobre boas praticas (e-mail, documento breve).

10. Revisao periédica do Anexo

O Compliance Officer revisara este Anexo a cada trés anos, salvo alteragdes
legislativas ou novas atividades que o exijam.



